BIT SENTINEL

Consultanta si audit de securitate pentru conformitate
cu Directiva NIS

Dupa intrarea in vigoare a regulamentului GDPR, Uniunea Europeana s-a concentrat pe intarirea rezilientei statelor in fata
atacurilor cibernetice, pe protejarea infrastructurilor critice si digitale si pe asigurarea functionarii sistemelor care sunt
fundamentale pentru societate.

Astfel, Directiva NIS (a se vedea UE 2016/1148) devenea primul act legislativ in materie de securitate cibernetica la nivelul
Uniunii.

Pentru a tine pasul cu evolutia digitalizarii si a peisajului amenintarilor la adresa securitatii cibernetice, normele UE in
materie de securitate cibernetica din 2016 au fost actualizate prin Directiva NIS2, care a intrat in vigoare in 2023.

Directiva NIS2 extinde domeniului de aplicare al normelor de securitate cibernetica la noi sectoare si entitati si
imbunatateste capacitatile de rezilienta si de rédspuns la incidente ale entitatilor publice si private, ale autoritatilor
competente si ale Uniunii Europene in ansamblu. Directiva NIS2 se aplica tuturor statelor membre UE.

Entitati care cad sub incidenta prevederilor Directivei NIS2

€ Entitati esentiale

Organizatii cu peste 250 de angajati si o cifrd de afaceri de 50

- - a5 Entitati care cad sub incidenta
de milioane de euro care activeaza in sectoare extrem de

prevederilor Directivei NIS

critice:
¢ Energie (energie electrica, termoficare si racire centralizata,
petrol, gaze si hidrogen) A) Operatorii de Servicii
¢ Transport (aerian, feroviar, naval, rutier) Esentiale (OSE) din 7 sectoare
# Banci si piete financiare (banci, companii de asigurari, firme de activitate economica
de investitii) _
# Apé potabila si ape reziduale * Energie
¢ Infrastructuri digitale si gestionarea serviciilor TIC (furnizori e Transport
de servicii gestionate si furnizori de servicii de securitate e Sectorul bancar
gestlor?ajce] _ . e Infrastructuri ale pietei
¢ Administratie publica . .
- d financiare
¢ Spatiu o
* Sectorul sanatatii
€ Entitati importante * Furnizarea de ap3
potabila

Organizatii cu peste 50 de angajati si o cifra de afaceri de 10 o
milioane de euro care activeaza in sectoare critice: * Infrastructura digitala

¢ Servicii postale si de curierat
¢ Gestionarea degeurilor B) Furnizorii de Servicii

¢ Fabricarea, productia si distributia de produse chimice Digitale (FSD) din 3 categorii
¢ Industria prelucratoare (calculatoare si electronice, masini si
echipamente, autovehicule si alte echipamente de transport)

e : ) . e Piete online
¢ Furnizori digitali (piete online, motoare de cautare, furnizori M t de caut "
o oo . o
de servicii de retele sociale) otoare de cautare oniine

# Organizatii de cercetare * Servicii de cloud computing
¢ Productia, prelucrarea si distributia alimentelor (productie si
prelucrare industriala)

*Entitdtile importante includ si sectorul entitdtilor esentiale, insd incadrat in pragurile specifice pentru entitdtile importante.

Toate aceste organizatii trebuie s respecte aceleasi cerinte de raportare si de gestionare a securitatii cibernetice. Totugi,
directiva NIS2 stabileste o diferentiere a regimurilor de supraveghere intre entitatile esentiale si cele importante, in vederea
asigurarii unui echilibru corect al obligatiilor atat pentru entitati, cat si pentru autoritatile competente.



Cerinte impuse de catre Directiva NIS2

¢ Managementul risului A) Pentru Operatorii de Servicii

¢ analiza riscurilor Esentiale (OSE)
¢ politici de securitate a sistemelor informatice ’

@ proceduri de gestionare a incidentelor
¢ pregatirea pentru asigurarea continuitatii

Cerinte impuse de catre Directiva NIS

e managementul drepturilor de acces, al
identificarii si autentificarii utilizatorilor
» constientizarea si instruirea utilizatorilor si

activitatii $i gestionarea crizelor asigurarea securitatii personalului
¢ securitatea lantului de aprovizionare » testarea si evaluarea securitatii retelelor si
¢ criptografie gi criptare sistemelor informatice
¢ evaluarea eficacitatii gestionarii riscurilor » managementul configuratiilor retelelor i
¢ gestionarea riscurilor la terti in intregul lor lant de sistemelor informatice
aprovizionare * asigurarea disponibilitatii si continuitatii
serviciului esential si a functionarii retelelor si
‘ Ra porta re sistemelor informatice
* raspunsul la incidente si managementul

¢ incidente potentiale care ar putea provoca vulnerabilitatilor si alertelor de securitate
daune operationale sau financiare substantiale » mentenanta si asigurarea protectiei fizice a
# dispozitii precise privind procesul de raportare a retelelor si sistemelor informatice
incidentelor e realizarea planurilor de securitate
# o echipa de raspuns la incidentele de securitate * asigurarea protectiel produselor gi servicillor
informatica (CSIRT) care faciliteaza interactiunile aferente refelelor gi sistemelor informatice
dintre entitatile care raporteaza, producatorii IT si B) Pentru Furnizorii de Servicii Digitale
furnizorii de servicii IT (FSD)

& Gestionarea si divulgarea vulnerabilitatilor » securitatea sistemelor si a instalarii acestora

! ’ e gestionarea incidentelor de securitate

¢ hackerii etici pot raporta vulnerabilitatile « gestionarea continuitatii activitatii
¢ remedierea vulnerabilitatilor raportate * monitorizarea, auditarea si testarea
¢ Agentia Uniunii Europene pentru Securitate « conformitatea cu standardele europene si
Cibernetica (ENISA) pastreaza o baza de date cu internationale

vulnerabilitatile cunoscute

Sanctiuni pentru organizatiile care nu respecta prevederile Directivei NIS2

@ Pentru entité‘gile esen‘giale - maxim ‘10 milioane de euro
sau 2 % din cifra de afaceri totala din exerci’giul financiar

Sanc’;iuni conform Directivei NIS

precedent, luandu-se in considerare valoarea cea mai Entitatile care nu respectd normele NIS pot fi

mare. amendate cu pana la 5% din cifra de afaceri. De

’ Pentru entitatile importante - maxim 7 milioane de asemenea, in cazul incalcarilor repetate, amenzile
9

variaza intre 3.000 si 50.000 RON. Operatorii cu
cifra de afaceri de peste 2 milioane RON risca
amenzi intre 0.5% si 2% din cifra de afaceri.

euro sau cel putin 1,4 % din cifra de afaceri totala din
exercitiul financiar precedent, ludndu-se in considerare
valoarea cea mai mare.

Timeline pentru implementarea Directivei NIS2

18 octombrie 2024 17 aprilie 2025

Termenul la care Statele Membre Termenul la care Statele Membre
16 ianuarie 2023 trebuie sa transpuna directiva in trebuie sa intocmeasca listele cu
Directiva NIS2 intra in vigoare. legislatia nationala. entitati esentiale si importante.
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Bit Sentinel detine atestatul de auditor de securitate cibernetica - special, comun si general pentru operatorii de servicii esentiale, emis
de catre DNSC - Directoratul National de Securitate Cibernetica. Aceasta acreditare este o recunoastere a capabilitatii echipei si a
companiei in a furniza servicii profesionale de securitate cibernetica pentru a atesta conformitatea cu Directiva NIS.

Contacteaza un specialist Bit Sentinel!

contact(@bit-sentinel.com @ SENTINEL

bit-sentinel.com
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